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ADVOLIS ORFIS

Un groupe indépendant d’audit, de conseil et d’expertise financiere
Une conjugaison d'expertises dans le domaine financier et la maitrise des risques

Nous intervenons dans les domaines :

Audit & conformité

Risque & performance

Transactions & capital

Consolidation & information financiere
Services aux décideurs (Expertise financiere et
comptable, gestion RH, fiscal, infogérance)

O0O0OO0OO0O0O

D’EXPERIENCE (DONT 40 SOCIETES COTEES) D’AFFAIRES

ANNEES CLIENTS DE CHIFFRE COLI(AD%?\IBI_A]'-I}EURS
A

Membre indépendant de et de , association internationale de cabinets

indépendants d’expertise comptable, d’audit et de conseil, présente dans plus de 70 pays.
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GROUPE ROUGE

Notre équipe a taille humaine est formée d’hommes et de femmes de métier, animés par le sens du
service. Nous connaissons bien nos clients, nous les rencontrons et les accompagnons au plus pres
de leur activité et de leurs projets, souvent depuis des années. Cette relation tissée sur le long terme

nous permet d’étre réactifs et force de proposition pour l'optimisation de leur poste assurance. Expert
Assurance entreprise,

ﬁ grouperouge

Etudes et conseils

Spécialiste des contrats sur mesure, ciselés avec des clauses spécifiques a chaque entreprise,
Groupe Rouge est capable de faire évoluer les assurances vers des garanties qui n’existaient pas.

Groupe Rouge s’est développé régulierement pour couvrir de nouveaux secteurs d’activités et
de nouveaux territoires. Nous sommes aujourd’hui un acteur majeur dans le monde de
I'assurance, remarqué par son dynamisme. En juin 2016, nous avons été classés dans les 10
premiers courtiers d’assurances en termes de croissance (Tribune de I’Assurance).

Courtier en assurances indépendant depuis 1991, Groupe Rouge est dirigé par son fondateur
Antoine Rouge.

GROUPE ROUGE AUJOURD'HUI

* Un acteur majeur en croissance continue

* Une équipe de 70 personnes

« Chiffre d'affairesde 8,5 M€
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INTRODUCTION -

Erosion de la cohésion sociale

4

@ Sociétal @ rnvironnemental @8 Economique @B Technologique (0 Géopolitique
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I. PANORAMA DES CYBERATTAQUES

Facteurs d’influences des attaques
Digitalisation Contexte mondial

Télétravail

&

Cloud

Crise en Ukraine

Réseaux sociaux
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I. PANORAMA DES CYBERATTAQUES

Quelques exemples d’attaques récentes

UBISOFT ‘
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- e 2022
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I. PANORAMA DES CYBERATTAQUES

Principales recherches d’assistance Cybermalveillance.gouv.fr pour
les entreprises et associations en 2021

Rancongiciel

Piratage de compte
Hamegonnage
Violation de données
Déni de service

Faux ordre de virement
Piratage informatique
Virus informatique

Faux support technique
Usurpation d’identité |k

0% 5% 10% 15% 20% 25%
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I. PANORAMA DES CYBERATTAQUES ‘

Intrusions avérées en 2021 dont Des attaques* par rangongiciels en Colit médian d’une attaque
FANSSI a eu connaissance 2021 concernent des PME / TPE/ETI pour une TPE / PME en 2019

*Parmi les incidents traités par I’ANSSI
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I. PANORAMA DES CYBERATTAQUES

Ecosysteme des Menaces

ORGANISATIONS ETATIQUES

C Agences gouvernementales ORGANISATIONS CRIMINELLES

C Services secrets
C Cyber-armées ) Individus malveillants

Groupes d’individus, petites

organisations, concurrents
Lobbys ou groupes d’influence
malveillants

Organisations cybercriminelles
internationales
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Il. LES SITUATIONS CONCRETES ET IMPACTS D’'UNE CYBERATTAQUE

Phishing Attaque par supply

chain

DDOS Ingénierie sociale Spyware
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Il. LES SITUATIONS CONCRETES ET IMPACTS D’UNE CYBERATTAQUE

Les colits visibles (hors rangon)

O Investigation technique ’ O Ralentissement/arrét de la
externe OPERATIO production et/ou des fonctions
O Jours-hommes interne en supports
support
Q Amendes de non- COMMUNI O Notification des
conformité JURIDIQU -CATION clients/partenaires touchés
O Pénalité contrats clients ; O Communication publique

O Frais d’avocats

E

O Mesures de protection réactives
O Correction/amélioration du Sl a

court terme N ADVOLIS
o
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Il. LES SITUATIONS CONCRETES ET IMPACTS D’UNE CYBERATTAQUE

Les colits boomerang

O Atteinte en terme d’'image
O Perte de confiance des
clients

O Vol/espionnage de données
confidentielles (brevets, ...)

OPERATION
S
PROPRIETE ﬁ
INTELLEC-
TUELLE
\ INVESTISSE-

MENTS
CYBER

O Mise en place/renforcement du programme de
maitrise du risque cyber
O Investissements techniques (proactif)

Perte de données non
récupérables

Baisse de marge opérationnelle
a plus long terme

O Augmentation des franchises

d’assurance
Augmentation de la dette
Perte de contrats

ADVOLIS
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lll. LA MISE EN PLACE DE BONNES PRATIQUES

Bonnes pratiques : 5 mesures préventives a mettre en ceuvre

. - - p/ —
I - —
T T T -
Renforcement des accés via Supervision de sécurité des Sauvegarde réguliere hors-ligne
les authentifications a 2 événements des données et applications
facteurs critiques
Liste priorisée des services Existence d’un dispositif de gestion de crise
numeériques critiques liée a une cyberattaque
N ADVOLIS p—
Source : Mesures préventives prioritaires Tensions internationales actuelles (ANSSI) WALTER FRANCE OORFIS
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lll. LA MISE EN PLACE DE BONNES PRATIQUES

Gestion des risques cyber : compréhension du risque pour réduire les impacts

Définir les scénarios d’exposition critique

Définir son appétence aux a ® o Définir sa stratégie de sécurité
risques

numeérique

s n Déployer sa stratégie, évaluer les
Comprendre son actmteG e POy £,

o résultats et s’Taméliorer en continue
numérique

Trustin, and value from, information systems

J j IMIE
" Pour te e ezt
SR

COBITe —HSACA

ANSSI
CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

. CYBER
2 MALVEILLANCE
-GOUV.FR

Assistance et prévention
en sécurité numerique

—
EGBI s

RISK MANAGER @ 'f -
— ITACI
‘.““I‘ e Ao I J.Lall 1. -
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lll. LA MISE EN PLACE DE BONNES PRATIQUES

Organisation et Gouvernance

Placer la gouvernance de la
cybersécurité au bon niveau

Mieux former et sensibiliser
les usagers aux questions de
cybersecurite

51%

Allouer davantage de
budget, de ressources a la
cybersacurite

48%

. En premier

. Au total (cité en 17, en 2¢
ou en 3%)
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lll. LA MISE EN PLACE DE BONNES PRATIQUES

Ressources Humaines

Humain :

sy eren s L Disposer de ressources adaptées
vulnérabilité la plus exploitée des cyberattaques

@ Partage des données dans le Cloud

) '.
@ Shadow IT ] “%ﬁ
Gestion des Systémes d’information
@ Usage personnel des devices pro rsques (projet/récurrent)

@ Télétravail

@ Utilisation de devices perso au travail

O Formation / Certification

ECHUGUEICERs chus QO Recrutement / Prestataires /

. . Externalisation (Mutualisation/SOC)
Q Charte informatique

O Sensibilisation/formation
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IV. SOLUTIONS D’ASSURANCE ‘

FRANCE
Iq ASSUREURS Méthodologie d’identification du risque

FAIRE AVANCER LA SOCIETE EN CONFIANCE

Panel d’interrogation O Impact
O Probabilité

% [ﬁa d’occurrence

Directeurs Métiers & des
risques du secteur de
I’assurance / réassurance

Les cyberattaques majeures apparaissent
étre la principale menace a un horizon de
5 ans depuis 2016 et la probabilité
d’occurrence de ce risque est en hausse.
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IV. SOLUTIONS D’ASSURANCE ‘

PERCEPTION DES RISQUES

Identification, quantification
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IV. SOLUTIONS D’ASSURANCE

GESTION DE
LATTAQUE

O Plan d’actions

d’urgence, assistance
technique ;

© Restauration des

données par experts

informatiques
(cybersécurité, gestion
de crise, cyber-
extorsion)

w o

§J grouperouge
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IV. SOLUTIO

Chronologie d’un sinistre

L'assuré déclare un sinistre
auprés de la hotline 24/7.

Incident / ' Notification / ! Activité normale
phase d’investigation : Reprise d’activité :
| |
I 1
+ I 1
AU, ] s |
Notification au régulateur o |
(CNIL) dans les 72h de Intervention d’'une agence "
l'incident. de communication de crise |
pour protéger la réputation de I'assuré. |
(ITErto I 1
— Cause de l'incident | A !
= identificeetlraitéepar | @ Notification aux tiers concernés |
'E I'expert en cyber-sécurité. | par lincident. 1
O | I
Gl H=0 I Mise en place d'un callcenter |
o e ) | pour répondre aux questions |
=| @y Ynavocatintervient I i) des tiers concernés parlincident. |
ro) pour déterminer la stratégie | |
= de gestion de I'incident | e
= A , . ID monitoring !
= et les obligations de I'assuré. | mis en place |
| sur les données I
inavesr I compromises. 1
Un expert en cyber-sécurité ! ! N
est mandaté pour investiguer ! I iscox
- | | e
et el . | ,  Evaluation et indemnisation
| des pertes d'exploitation
| @ subies par I'assuré.
I 1
I 1
I 1
I 1
| 1

Fait déclencheur

Chronologie
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IV. SOLUTIONS D’ASSURANCE ‘

5 jours pour identifier les EEEE{IX1[1]3

causes, remettre en 4 i
Panne serveur base de ’ Heures supplémentaires du

Aerrides aedfen des Sed's service les serveurs, personnel, frais
Société de fabrication de g reconstituer les entrées supplémentaires (livraison en

pidces pour PIndustrie et sorties de stocks urgence)

F@

Dépot par un salarié licencié
@ g . . e e e 750 000€
d’'une « bombe logique » sur Perturbation d’activité , . ,
S p— . . Frais supplémentaires et
les serveurs enregistrant les durant une semaine ) -
d pertes d’exploitation
Société de ventes en ligne commandaes

Echec du datacenter de
secours, le logiciel de

425 000€

Investigation informatique, frais
de remise en état des serveurs,
pertes d’exploitation

E-l

Attaque par rangongiciel restauration des
sauvegardes n’étant plus
sous maintenance

Société de fournitures
industrielles
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